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1. Sicherheit von Web-Services

Wir betrachten anwendungsbezogene Sicherheitsaspekte bei verteilten Geodaten. Dies sind Sicher-
heitsaspekte bei der Nutzung der Daten oder Dienste Uber die durch die Anwendung vorgesehenen
Schnittstellen. Die Vorgaben fiir diese Sicherheitsaspekte kommen aus verschiedensten Quellen,
seien diese organisatorischer, technischer oder rechtlicher Natur.

Interoperabel sichere Geodateninfrastrukturen lassen sich nur entwickeln, wenn die MaRnahmen zur
Durchsetzung dieser Sicherheitsaspekte ihrerseits wieder auf allgemein anerkannten Standards beru-
hen. Dies kénnen einerseits Erweiterungen der Standards der Geodienste sein, oder andererseits die
Verwendung von Standards fur die darunter liegenden Protokollschichten. Dadurch erreicht man eine

Interoperabilitat iber den Bereich der Geo Web Services hinaus.

1.1 Einfihrung

Wie sicher sind Geodaten? Die grofstmogliche Sicherheit ergibt sich hier nur, wenn die Daten auf ei-
nem unléschbaren Datentrager in einem Tresor versperrt liegen, und niemand darauf Zugriff hat. Da
dies aber dem Sinn von Geodaten widerspricht, die ja gerade durch die Nutzung und Veredelung ei-
nen Mehrwert erhalten, ist es notwendig sich Gedanken Uber die Sicherheit der Daten zu machen,
gerade wenn der Zugriff darauf Uber das Internet — wie in einer GDI der Fall — erfolgen soll.

Was bedeutet dann aber Uberhaupt "sicher"? Hinter dem Begriff kann sich eine Fille unterschiedlicher
Aspekte verbergen, die durch unterschiedliche Rahmenbedingungen vorgegeben werden kdnnen.

Nicht selten ergeben sich Missverstandnisse, weil nicht klar ist welche Art von Sicherheit gemeint ist.

1.2 Sicherheitsaspekte im Government

Das E-Government-Handbuch des BSI listet im Kapitel 1l verschiedene Anforderungen an die Sicher-
heit von E-Government-Anwendungen auf:

= Vertraulichkeit und Integritat

= Verfugbarkeit

= Authentizitat

= Revisionsfahigkeit

= Risikoabschatzung durch Vorabkontrolle

= Datenschutzmanagement

= Ausreichende Qualifizierung

= Selbstdatenschutz

= Schriftform-Erfordernis

= Abbildbarkeit (Zuordenbarkeit)
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Dariiber hinaus spielen im Bereich der Geo Web Services weitere Sicherheitsaspekte eine wichtige
Rolle:

= Zugriffskontrolle

= Copyright

= Lizenzierung

= Abrechnung
MalRnahmen zur Sicherung der Verflgbarkeit der Dateien und zum Schutz gegen Viren, Wirmer und
Hacker sollen hier nicht weiter betrachtet werden, da diese dem Bereich der allgemeinen Datenverar-
beitung entspringen und nicht speziell fir Geo Web Services sondern auch fir Webserver gelten.
Stichworte hierzu sind redundante Server mit Lastverteilung, Virenscanner, Firewalls und demilitari-
sierte Zonen.
Ebenso werden hier MaBnahmen wie Mitarbeiterschulung, Backups und digitale Archive nicht weiter
behandelt, da diese ebenfalls der allgemeinen IT und verschiedenen Geschéftsprozessen entspringen
und daher nicht spezifisch fiir Geodaten und —dienste sind.
Es verbleiben anwendungsspezifische Sicherheitsaspekte, also solche, bei denen die Anwender die
Daten Uber die vorgesehenen Schnittstellen und Operationen nutzen, aber ggf. irrtimlich oder mutwil-
lig ihre dabei bestehenden Rechte Uberschreiten. Dieser Bereich soll im Folgenden etwas naher be-

trachte werden.

1.3 Anwendungsbezogener Sicherheitsbedarf

Dazu nehmen wir eine weitere Einteilung vor. Der typische Fall ist ein einzelner lesender Zugriff auf
Geodaten eines Servers durch den Nutzer, sei es zur bloRen Darstellung auf dem Bildschirm ("Online-
Nutzung"), sei es zum lokalen Abspeichern oder Ausdrucken ("download"). Hier gibt es Sicherheitsas-
pekte, die die Zeit vor dem Zugriff betreffen, solche, die bei dem Zugriff selbst relevant sind, und sol-
che, die erst nach dem Zugriff greifen.

Vor dem Zugriff ist entscheidend, dass die Datenintegritdt gewahrt bleibt, so dass der Nutzer beim
Zugriff auch die Daten erhalt, die er erwartet. In besonderem Fall gilt dies fir alle Arten amtlicher Da-
ten. Sofern die Anwendung keine Schnittstellen umfasst, mit denen die Daten geéndert werden kén-
nen, ist die Integritat kein spezielles Problem, es reichen die Ublichen SchutzmalRnahmen aus den
beiden eingangs angesprochenen Sicherheitsbereichen.

Teilweise sind Anwendungen aber auch so gestaltet, dass eine Datenerfassung oder -Aktualisierung
Uber Netz-Schnittstellen durchfuhrbar ist — speziell seien hier der transactional WFS oder die NAS als
ein Derivat davon genannt. In diesem Fall sind gesonderte Malinahmen erforderlich. Zum Einen muss
bei einem andernden Zugriff sichergestellt werden, dass der Nutzer autorisiert ist, die Anderungen
vorzunehmen. Dies ist mit den gleichen Mal3Bhahmen mdglich, mit denen Berechtigungen beim lesen-
den Zugriff geprift werden. Zum anderen muss die Qualitat der Anderung sichergestellt werden, z.B.
durch automatische Konsistenz- oder Plausibilitatsprifungen, durch eine automatische Gegenprifung
vor Freigabe etc. Dartiber hinaus muss je nach Anforderungen eventuell eine Archivierung des Aus-

gangszustandes durchgefihrt werden, um eine Historie des Datenbestandes vorhalten zu kdnnen.

-5-
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Im Moment des lesenden Zugriffs muss sicher gestellt werden, dass der Nutzer nur Daten erhalt, die
er erhalten darf (Autorisierung), dass kein anderer Nutzer die Daten erhalt (Zuordenbarkeit) und dass
die Daten unverfalscht beim Nutzer ankommen (Integritat). Bei der Autorisierung spielen auch spezifi-
sche Aspekte der Geodaten eine Rolle. So kann der Nutzer auf verschiedene Attribute, verschiedene
Objektarten, einen Raumbezug oder eine bestimmte Auflésung der Ausgabe festgelegt sein.

Nachdem der Nutzer die Daten erhalten hat, stellt sich die Frage, was er mit den Daten machen darf.
Dies ist der Bereich des Digital Rights Managements (DRM). Der erste Teilaspekt ist die Formulierung
von Nutzungsrechten und die Mitteilung an den Nutzer. Der zweite, schwierigere Teilaspekt ist die
Uberwachung dieser Rechte, also den Nutzer technisch so einzuschréanken, dass er nur berechtigte
Nutzungen der Daten durchfiihren kann, um so die Urheberrechte des Datenanbieters zu sichern.

Fur DRM gibt es eine Reihe existierender Losungsansatze, die bisher vor allem im Bereich elektroni-
scher Video-, Musik- und Buchmedien Anwendung finden. Das einfachste Verfahren ist es, auf eine
technische Uberwachung der Rechte zu verzichten und rein juristisch vorzugehen: Vor oder beim
Bezug der Daten stimmt der Nutzer zu, die Daten nur in der erlaubten Weise zu verwenden. Weiter-
gehende Anséatze markieren die Daten individuell um eine Verbreitung ggf. rickverfolgen zu kénnen
oder arbeiten mit Verschlisselung und software-iberwachter Nutzung, die aber die Unterstiitzung der
GIS-Hersteller fur derartige Verfahren voraussetzt.

Eine wichtige Grundlage fur viele dieser Sicherheitsmal3hahmen ist es, den zugreifenden Nutzer ein-
deutig und rechtssicher identifizieren zu kénnen, also eine Authentifizierung durchzufiihren. Je nach
Anforderung kann es auch ausreichen, dass nicht ein einzelner Benutzer identifiziert wird, sondern
dass der Nutzer eine bestimmte Rolle und damit bestimmte Nutzungsrechte fur einen Dienst vorwei-

sen kann.

1.4 Technische Ldosungen fur Sicherheitsmalinahmen

Die meisten SicherheitsmaBnahmen lassen sich auf einer einfachen prinzipiellen Basis realisieren:
Beim Zugriff Gbertragt der Nutzer mit seiner Anfrage Zusatzinformationen. Diese werden verwendet,
um beim Server SicherheitsmaBnahmen durchzufihren. Bei der Zusatzinformation kann es sich um
unterschiedlichste Angaben handeln, beispielsweise um eine Kombination aus Benutzernamen und
Passwort, um einen individuellen kryptografischen Schlissel, mit dem die Daten verschlisselt werden

sollen, oder um vorgesehene Nutzungsarten, die auf Zulassigkeit geprift werden sollen.

In praktisch allen Fallen enthélt die Zusatzinformation zumindest Angaben, die fiir eine Authentifizie-

rung ausreichen. Dabei kann es sich im einfachsten Fall um eine Kombination aus Name und Pass-
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wort handeln, oder beispielsweise um eine elektronische Signatur oder eine kryptografisch geschiitze
Nutzungsberechtigung. Der Gesetzgeber hat hierbei im Rahmen des Signaturgesetzes und der Signa-
turverordnung (SigG und SigV) der elektronischen Signatur eine besondere Rechtswirkung zugeord-
net, in dem er diese unter bestimmten, strengen Voraussetzungen einer handschriftlichen Unterschrift
im Rechtsverkehr gleichgesetzt hat.

Fur den Nutzer sollte diese Zusatzinformation mit minimalem Zusatzaufwand verbunden sein. Dies ist
mdoglich, wenn die Client-Software sie weitmdéglichst automatisch erstellt. Im Extremfall des ,Single-
Sign-On“ ist nur eine einmalige Aktion des Nutzers erforderlich, bei allen weiteren Anfragen werden
die Sicherheitsmalinahmen ohne Beteiligung des Nutzers vorgenommen.

Die Auswertung der Zusatzinformation wird in der Regel durchgefihrt, bevor die eigentliche Anfrage
bearbeitet wird. Aus diesem Grund bietet sich eine einfache Architekturvariante beim Server an: es
wird eine separate Software-Komponente "vorgeschaltet". Diese Komponente empfangt alle Anfragen
an den Server, extrahiert die Zusatzinformation, fuhrt die Sicherheitsma3nahmen durch und leitet die
Anfragen an den eigentlichen Daten- oder Diensteserver weiter. Auch die Antworten des Servers wer-
den in der Regel Uber die Sicherheitskomponente geleitet, um z.B. eine Verschlisselung, Signierung

oder eine Kontrolle der Gibertragenen Ergebnisse durchzufihren.

v
/I
v

Anfrage o Anfrage

____________________________

Ein solcher Architekturansatz wird in der Softwareentwicklung als "Fassade" bezeichnet. Der ent-
scheidende Vorteil bei Verwendung einer Fassade ist, dass diese die definierten Schnittstellen des
dahinter liegenden Services nicht verandert, und daher die vorhandene Systemlandschaft nur minimal
angepasst werden muss.

Zwischen Fassade und dem eigentlichen Dienst wird dabei das unveréanderte Protokoll fir Zugriff und
Datenlibertragung genutzt. Vor der Fassade muss das Protokoll dagegen modifiziert werden, um die
Zusatzinformation fur die SicherheitsmalRnahmen transportieren zu kénnen. Aber auch hier ist es von
Vorteil, das Protokoll so wenig wie méglich abzuandern, so dass die Fassade im Idealfall transparent
ist. Dadurch wird es mdglich, dass auch existierende Clients weiterverwendet werden kénnen, wo-

durch ein gemischter Zugriff auf gesicherte und ungesicherte Services vereinfacht wird.
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1.5 Sicherheit fir OGC Web Services

In der Praxis stellt sich damit die technische Frage, wie die notwendige Zusatzinformation im Protokoll
untergebracht werden kann, ohne das Protokoll wesentlich zu &ndern. Dies ist natirlich abhangig vom
bisher verwendeten Protokoll. Es soll dies genauer fir die Standard-Zugriffsprotokolle des OGC be-
trachtet werden, also den Web Map Service WMS, Web Feature Service WFS und ahnliche Stan-
dards, die auch als ,O0GC Web Services" (OWS) bezeichnet werden.

Eine minimale Erweiterung wére hier die Verwendung eines zuséatzlichen Parameters, der die Zusatz-
information fur die SicherheitsmaRnahmen enthalt. Kurzfristig ist die Nutzung eines "vendor-specific"
Parameters moglich, der von der Fassade ausgewertet und gemafd dem Standard von allen anderen
Servern ignoriert wird. Diese Losung ist aber auf die spezielle Client/Dienste-Kombination festgelegt,
da keine anderen Dienste diesen vendor-specific-parameter auswerten kann. Daher ware es notwen-

dig, dass fiir interoperable Losungen beim OGC ein entsprechender Parameter standardisiert wirde.

Anfrage
——————————————————————————— Oows

____________________________

v

HTTP

Eine elegantere und effektivere Methode setzt bei tieferen Protokollschichten an. WMS und die ver-
wandten OGC-Standards basieren auf einem darunter liegenden Transportprotokoll. In der Praxis
handelt es sich dabei in fast allen Féllen um HTTP, in Zukunft soll hier auch das Web-Service-
Protokoll SOAP Verwendung finden.

Diese Transportprotokolle sehen bereits standardisierte Mechanismen fur die Authentifizierung eines
Benutzers vor. Bei HTTP ware dies zum Beispiel die ,basic authentication“, bei der es sich um die aus

dem Internet bekannte Abfrage nach einem Benutzernamen und dem Passwort handelt.

Anfrage

____________________________

Verknipft man HTTP mit SSL/TLS, so erhalt man zusétzlich die Moglichkeit Zertifikate zur Authentifi-
zierung einzusetzen sowie eine Verschlisselung des Netzwerkverkehrs auf der Transportebene zur
Sicherung der Vertraulichkeit der Daten. Dieser Mechanismus ist vor allem beim Homebanking bereits

gebrauchlich.
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Das SOAP-Protokoll, auf dem Web Services nach Definition der Informatik basieren, geht hier sehr
viel weiter. Es erlaubt die Ubertragung von Sicherheits-Zusatzinformation in vielfaltiger Weise fur die
unterschiedlichsten Anforderungen wie Verschliisselung oder Signierung zur Integritatssicherung und
Sicherung der Vertraulichkeit. Jedoch ist die Verwendung dieses Standards erst noch in der Erpro-

bung beim Open Geospatial Consortiums.

Anfrage ows
| Zusatzinformation | SOAP
HTTP

Naturlich ist die Erweiterung des Protokolls um den Transport der Zusatzinformation nur ein Teilas-
pekt. Damit auch die Sicherheitsmalinahmen interoperabel eingesetzt werden kénnen, muss der Auf-
bau und die Bedeutung der Zusatzinformation ebenfalls standardisiert werden. Hier zeigt sich ein we-
sentlicher Vorteil der Unterbringung im Transportprotokoll, sei es HTTP oder SOAP: Mit basic authen-
tication fur HTTP und insbesondere mit dem OASIS-WS-Security-Standard fir SOAP existieren be-
reits stabile und erprobte Standards und auch weitverbreitete Softwareumsetzungen dieser Stan-
dards.

Bisher auf3en vor gelassen wurde die Zugriffkontrolle nach der Authentifizierung des Benutzers. Hier
werden beim Zugriff bestimmte Zugriffregeln fir den Benutzer festgelegt und durchgesetzt. Dies kann
ebenfalls beim Fassadenserver erfolgen, bei dem ja bereits die Identitatsinformationen fur den Benut-
zer vorliegen. Fir den Bereich der Autorisierung existiert fir Web Services auf Basis des Protokolls
SOAP der Standard XACML, der fir die speziellen Anforderungen der Geodaten zu GeoXACML er-
weitert und beim OGC eingereicht wurde. Da dieser aber noch nicht zum Standard erhoben wurde,
fehlen noch interoperable Losungen, und Realisierungen von GDI sind derzeit noch auf die proprieta-
ren Losungen der Hersteller angewiesen.

Ein anderes Beispiel fur eine Sicherheits-Fassade im Zusammenhang mit OGC-Protokollen ist die
Kombination Web Security Service WSS und Web Authentication Services WAS der GDI-NRW. Hier-
bei handelt es sich um eine nicht-transparente Fassade, die ein eigenes, speziell entworfenes Proto-
koll zwischen Client und Fassade verwendet, um sowohl Informationen zur Authentifizierung, die An-
fragen als auch die Autorisierung zu Ubernehmen. Aber auch hier gilt, dass diese noch keinen verab-

schiedeten Standard darstellen.
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1.6 Ausblick

SicherheitsmafRnahmen fir Web-Services im Allgemeinen und fiir Geo-Web-Services im Besonderen
sind ein relevantes, aktuelles, aber auch komplexes Thema. Der lberwiegende Anteil der Mafl3nah-
men ist allerdings nicht spezifisch fiir den Geo-Bereich. Hier bieten sich existierende Lésungen und
Standards aus dem IT-Bereich an, die erprobt sind und eine umfassende Interoperabilitat gewahrleis-
ten.

Leider ist zum aktuellen Zeitpunkt eine Zusammenfihrung der Standards im Geo-Bereich mit allge-
meinen Sicherheitsstandards noch in Arbeit. Die steigende Nachfrage auch im Kreis der OGC-
Mitglieder lasst hier aber Fortschritte erwarten, wie die Griindung verschiedener Arbeitskreise ja be-
reits andeutet. Die derzeit einfachste und am schnellsten zu implementierende Losung besteht im
Einbezug der Méglichkeiten, die das Transportprotokoll bietet, ohne existierende OGC-Schnittstellen
zu modifizieren. Die bereits bestehenden Bestrebungen, SOAP als Transportprotokoll fir OGC-
Schnittstellen zu spezifizieren, machen absehbar, dass der OASIS-WS-Security-Standard in Zukunft
auch fir Geo-Web-Services nutzbar werden wird.

Wer bis dahin kurzfristig sichere Geo-Web-Services implementieren muss, ist auf proprietéare, nicht
standardisierte Losungen angewiesen, die zwar im engen Umfeld der jeweiligen Anwendung alle ge-
winschten Sicherheitsanforderungen erfullen kénnen, aber keine Interoperabilitdt mit anderen ge-
schitzten Anwendungen erlauben. Erst mittelfristig werden die Standards im Sicherheitsbereich ver-
fugbar sein, die tragfahig genug fiir umfassende, breit nutzbare und abgesicherte Geodateninfrastruk-

turen und kommerzielle Geo-Web-Services sind.

-10 -
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2. Ergebnisse der Arbeitsgruppe Sicherheit

(im Auftrag der Bereichskonferenz GDI Hessen)

He=zsische Werswaltung fir
Bodenmanagermart und Geoirformation

Sicherheit von Geo Web Services
Problematik

OGC-Spezifikationen bieten derzeit keine Schutzmechanismen
Es existieren unterschiedliche Lésungsansitze,

= GDI-NRWY: WSS, WAS

= GeoXACML

= ClickThrough-Licensing

verschiedene Initiativen, die sich mit dem Thema beschaftigen

= QGC
o OWYS-3
+ GeoDRM
= INSPIRE

jedoch existiert bisher noch kein ,Kénigsweg"

Auszug eines Bedchts vom 20022005 fir die S0l Hessen Berichswnferenz zum Thema
"Sicherheit won Geo Web Services” - AG Sicherheit

Hessische Werwaltung fir
Eodenrman=age rrent und Geoinfor mation

Grundiiberlegungen

GDI lebt von
Interoperabilitét
= Verfigharen Daten
Gleichzeitig milssen jedoch Schutzaspekte beriicksichtigt werden
Datenschutz - personenbezogene Daten
Eigentumsschutz - verriebliche, tkenomische Griinde

Losungsmdglichkeiten miissen sich an Notwendigkeit und
Machbarkeit orientieren

Pragmatische, machhare Ansétze
Nicht mit Kanonen auf Spatzen schielen
1. Vorschlag:

= Aufteilung nach ,Freien Diensten® und ,,Geschiitzten Diensten*

Auszug eines Bedchts vom 20022005 fir die S01 Hessen Berichskonferenz zum Thema
"Sicherheit von Geo Web Services" - AG Sicherheit
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Hessische Wersaltung fir
Eodenrmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir Freie Dienste
I

1. Qualitdtsverschlechterung
« Werringerung der Aufldsung, Vensendung entsprechender Symbalisierungen
Kartengeneralisierung
« NMutzen:
Abhebung zu Daten hoher Qualitat, eingeschrankie verwendbarkeit

« Anforderungen und Auswirkungen
= Daten in unterschiedlichen Qualitaten vorhalten oder Bereitstellung unterschiedlicher

Qualitaten
«  Machteil:
Performanceveriust
2. Einhlendung von Muster-Schriftziigen
«  Machteil:

«  Eingeschrankte Lesharkeit bei Uberlagerung = werwendbarkeit der Dienste daher
eingeschrankt
« Mutzen
Abhebung zu Daten hoher Qualitat, eingeschrankte Venvendbarkeit

+Anforderungen
= Neuer Schrifzug-Layer mit Geodatenlayer ausgeben oder autsmatsehen Ausgabe OUCh
Server

Auszug eines Bedchts wom 20002.2006 fir die 01 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Services' - AG Sicherheit

Hessizcha Werwaltung fir
Bodenmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir Freie Dienste
|

3. Copyright-Vermerk
v Schriftzige mitid R transparentem Hintergrund, am Rand sines
Kartenausschnitts
+ Machteil:
Uberlagerung menrerer Dignste = eingeschrankte Lesharkeit des Copyright
nureingeschrankien Schutz vor unautorisieter Yerwvendung —» kannen entfernt bzw.
Uberlagert werden Anforderungen
«  Ausgabe Coppyright-Layer mit Geodatenlayer oder automatische Ausgabe durch
Server
4. Click-Through-License
+Im Zusammenhang mit Initiative "OGC Web Services Phage 3" (OW=-3)
+ Keine Veranderung bestehender WWSANES-Server und -Dienste, sondern
nutzt eine Proxy-Komponente in der DMZ (Demilitarisierte Zone).

« Lasung zurzeit noch in der Planung bzw. Entwicklung

Auszug eines Bedchts vom 20022005 fir die &0 Hessen Berichsionferenz zum Thema
"Sicherheit von Geo Web Services" - AG Sicherheit
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Hessische “ersaltung fir
Eodenrmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir Freie Dienste

5. GetFeaturelnfo-Request
+ optionale Funktion in WhiS-Spezifikation
«  Einschrankung bzw. Michtausgabe von Sachattribute
+ Anforderungen
=« = Konfiguration des Dienstes

6. Scale hints:
+ Malkstabsangaben fir die Sichtbarkeit einzelner Layer

« Anforderungen
= —» Konfiguration

7. Digitales \WWasserzeichen

+ Mutzen:
= Misshrauch kann nachgewiesen werden
Problematik: Es wird nur eine passive Sicherheit gewahrieistet

« Anforderungendd ufwand
Kosten fir Erstellung des wWasserzeichens (Lizenzen) und Kosten fir
RechercheMachweis von Wasserzeichen

Auszug eines Bedchts wom 200022006 fir die 01 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Services' - AG Sicherheit

Hessizcha “ersaltung fir
Bodenmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir geschiitzte

Dienste

= Anforderungen:

+  Eindeutige Authentifizierung des anfragenden Servers (= Client des Whis-

Dienstes)

= Lésungen
+ Basistechnologien zur Authentifizierung
1. IF'—FiIterung Ober Wehserver

2. Benutzerkennung und Passwort
a.  Basic Authentication
b, WatiablenObertragung in URL oder hitp-Body

= hitp oder hitps
3. Client-Zertifikate
4. Kaskadierung
«  Kombination von Technologien zur Authentifizierung
5. kombination von IP-Filterung und Benuzerkennung/Passwort
6. Froprietarer Proxy auf ¥Whis-Client-Seite
7. Lésungsansatz der GDI NEW. WAS und W35

Auszug eines Bedchts vom 20022005 fir die &0 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Services" - AG Sicherheit
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GDI-

Siidhessen

Hessische Wersaltung fir
Eodenrmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir geschiitzte

Dienste

- Basistechnologien zur Authentifizierung
1. IP-Filterung lUber Webserver

= Voreile
+ kompatibel zu OGC-Standards

+  Einfache Implementierung

= Nachteile
v Adress-Translation, DHCP
+ |P-Spoofing

= Bewertung:
+ Technik kostenginstig und OGC-Standard-konform

«als alleiniges Mittel zur Authentifizierung jedoch nicht gesignet.

Auszug eines Bedchts wom 20002.2006 fir die 01 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Senrices" - AG Sicherheit T

Hessizcha Werwaltung fir
Bodenmanage ment und Geoinfor mation

Losungsmoglichkeiten/
Basistechnologien |

2. Benutzerkennung und Passwort
« Ubergabe Benutzerkennung und Passwort = Authentifizierung

a. Basic Authentication
Abfrage won User und Passwort durch das hitp-Frotokoll im http-header

« Vortell
einfache Umsetzung
« Machteil

Authentifizierungs-Daten sind unverschlisselt.
Basic-Authentication ist im OGC-WhS-Standard nicht bericksichtigt — keine

Unterstitzung (Teste)

+ Bewertung
als alleiniges Mittel zur Authentifizierung ungeeignet

Auszug eines Bedchts vom 20022005 fir die &0 Hessen Berichsionferenz zum Thema
"Sicherheit won Geo Web Senrices' - A% Sicherheit 1
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GDI-

Siidhessen

Hessische “ersaltung fir
Eodenrmanage ment und Geoinfor mation

Basistechnologien Il 2>

Benutzerkennung und Passwort

b, Variableniibertragung in URL oder http-Body

« Ubergabe von Benutzerkennung und das Passwort als Parameter
Uber die URL

= Variante 1. Verwendung von http
« Unverschliisselte Ubertragung von Authentifizierungsinformatienen

«  Voreil
= DGC-WMS-konform, (Server Specific Parameter)
= Nachteil

= [ie Authentifizierungs-Daten sind unverschlisselt

- Bewertung:
« Authentifizierungsinformationen kinnen abgehén werden—=> als alleiniges
Wlittel zur Authentifizierung ungeeigneat

Auszug eines Bedchts wom 200022006 fir die 01 Hessen Berichshonferenz zum Thema
"Sizherheit von Geo Web Seneices' - AG Sicherheit a

Hessizcha “ersaltung fir
Bodenmanage ment und Geoinfor mation

Losungsmoglichkeiten/

Basistechnologien Il

Variableniibertragung in URL oder http-Body
Variante 2: Einsatz von hitps
« Authentifizierungsinfermationen werden verschliisselt Ubertragen.
= Vorteil:
» hohes Sicherheitsniveau
= Nachteil

= https nicht im OGC-WhWS-Standard berlicksichtigt = keine Unterstitzung
won WS- Clients (= Tests)

= Bewertung
= Gefahr des Abhdrens der Authentifizierungsinformationen ist minimiert.
= Keine oder nur wenige WhsS-Clients kinnten den Serverdienst nutzen.

Auszug eines Bedchts vom 20022005 fir die &0 Hessen Berichshonferenz zum Thema
"Sicherheit won Geo Wieb Senrices' - AG Sicherheit 10
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GDI-

Siidhessen

Hessische Wersaltung fir
Eodenrmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir geschiitzte

Dienste
3. Client-Zertifikate
= Voreil
+ héchste Sicherheitsstufe fir die Kommunikation
= Nachteile

« httpsist im OGC-WhS-Standard nicht bericksichtigt (Tests mit Clients)
= Beweriung
Keine oder nur wenige WhS-Clients kénnten den Serverdienst nutzen

Auszug eines Bedchts wom 20002.2006 fir die 01 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Senrices" - AG Sicherheit 11

Hessizcha Werwaltung fir
Bodenmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir geschiitzte
Dienste

By

+  Kombination von Technologien zur Authentifizierung
5. Kombination von IP-Filterung und Benuzerkennung/Fasswort
5. Proprietarer Proxy auf ¥WhiS-Client-Seite
7. Losungsansatz der GDI NEW. WAS und W35

Auszug eines Bedchts vom 20022005 fir die &0 Hessen Berichsionferenz zum Thema
"Sicherheit won Geo Web Senrices' - A% Sicherheit 1z
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GDI-

Siidhessen

Hessische “ersaltung fir
Eodenrmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir geschiitzte

Dienste

-  Kombination von Technologien zur Authentifizierung
5. Kombination von IP-Filterung und Benutzerkennung/Passwort
= Kombination der Basistechnoelegien ,|P-Filterung” und ,,

Variableniibertragung in URL oder htip-Body" - Erhdhung des
Sicherheitsniveau

- Folgende Probleme bestehen weiterhin:
Ein Restrisiko des Missbhrauchs bleibt bastehen.
Unverschlisselt Transport von Nutzerdaten werden - nicht fiir die
Ubertragung personenhezogener Daten geeignet

Auszug eines Bedchts wom 200022006 fir die 01 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Services' - AG Sicherheit

Hessizcha “ersaltung fir
Bodenmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir geschiitzte
Dienste

- Kombination von Technelogien zur Authentifizierung

6. Proprietdrer Proxy auf WMS-Client-Seite
«  Zur Authentifizierung Ubertragung von Benutzerkennung und
Passwor durch Variablenlbertragung und hitps
= Premiumkunde muss zusétzliches Dienstprogramm (Proprietérer

Proxy) installieren:
= Wandelt Standard-Wh=-Anfragen (hitp) in https-Anfragen umwandelt und
leitet diese an den Dienstanbieter weiter

Programm | htips Proxy-
beim Client | «+———— | garver

Auszug eines Bedchts vom 20022005 fir die &0 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Services" - AG Sicherheit
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GDI-

Siidhessen

Hessische Wersaltung fir
Eodenrmanage ment und Geoinfor mation

Losungsmoglichkeiten fiir geschiitzte
Dienste

= Komhination van Technologien zur Authentifizierung
7. Losungsansatz der GDI NRWW: WAS und WSS

« Ahnlicher Ansatz wie Proprietarer Proxy auf WWS-Client-Seite.

+ Dienste bilden Zwischenschicht zwischen Client und Dienst.

« WAS als Authentifizierungsservice d h, bei einer Anfrage an den WS wird
diese auf den WAS um%;elenkt und dort eine Prifung der Autorisierung
durchgefithrt und anschliebend ein , Ticket' zur Identifikation erstellt. Im
wigiteren YVerlauf wird die Anfrage an den W335, der als Autorisisrungsstelle
arbeitet, weitergeleitet. Nach Prifung durch den WSS wird die Anfrage
schlieltlich an den YWhS geleitet.

= Voreile
+ Siehe Losung 6.
= Nachteile/Aufwand
+ Lizenzkosten
v Moch kein einheiticher Standard fir, Tikets"
+ Laésung ebenfalls noch kein OGC-Standard

v Komplexe Umsetzung

Auszug eines Bedchts wom 20002.2006 fir die 01 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Senrices" - AG Sicherheit 15

Hessische Wersaltung fir
Eodenrmanage ment und Geoinfor mation

Ausblick

= Aktivitdten auf unterschiedlichen Ebenen:

v OGC
Initiative Chis-3
Praxishezogenes Herangehen

GeaDRk
Erstellung eines Referenzmodells = vorlage Februanar

« IMNSPIRE
Deutsches Metzwerk DT data and service sharing (Wagner)
+ Standardisierungen in GDI-DE
= FAZIT:
« Ein Kénigswed" existiert noch nicht
+ Allerdings wiele Altivitaten, die in der nachsten Zeit zu Ergebnissen fithren
werden

Ansprechpartner beiFragen:
Hermr Rabe, Hessisches Landesamt fir Bodenmanagement und Gecinformation, Wiesbaden. Email: HansLister.Rabe @hvbg heszen.de

Auszug eines Bedchts wom 20002.2006 fir die 01 Hessen Berichshonferenz zum Thema
"Sicherheit von Geo Web Senrices" - AG Sicherheit 16
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